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1 Einleitung

Informations- und Kommunikationstechnologie (IKT) umfasst alle Technologien zur Er-
fassung, Speicherung, Ubertragung und Verarbeitung von Informationen. Das Besondere
unserer Zeit ist, dass all diese Technologien digital und elektronisch sind, wodurch sich
eine Vielzahl, oft neuartiger Anwendungsmoglichkeiten ergibt (Hilty & Bieser, 2017).
Dies hat dazu gefiihrt, dass diese digitalen Technologien nahezu alle Bereiche des sozialen
Lebens und der wirtschaftlichen Sektoren durchdrungen haben und dadurch unsere Pro-
duktions- und Konsummuster grundlegend verindern. Dieser soziale Verinderungs-
prozess, getrieben durch die neuen Moglichkeiten digitaler Technologien, wird als Digita-
lisierung bezeichnet (Brennen & Kreiss, 2014; Hilty & Bieser, 2017).

Wihrend die Digitalisierung lange Zeit iiberwiegend als positiv und wiinschenswert an-
gesehen wurde, werden zunehmend auch ihre negativen Auswirkungen erkannt, was zu
wachsender Skepsis gefiihrt hat. Viele Akteure sind sich inzwischen dariiber einig, dass nicht
alle Formen der Digitalisierung vorteilhaft sind (Digitalization for Sustainability, 2023). Di-
gitalisierung wird heute auch nicht mehr als ein technologisch getriebener Verinderungs-
prozess betrachtet, dem wir ausgeliefert sind, sondern als ein Prozess, der aktiv gestaltet wer-
den kann und muss. Dies wird in einem Bericht des wissenschaftlichen Beirats der Bundes-
regierung globale Umweltverdnderung verdeutlicht: Die Digitalisierung ,,wirkt in allen
wirtschaftlichen, sozialen und gesellschaftlichen Systemen tiefgreifend und entfaltet eine
immer grofBere transformative Wucht, die den Menschen, die Gesellschaften und den Plane-
ten zunehmend fundamental beeinflusst und daher gestaltet werden muss* (WBGU, 2019).

Drei Konzepte in diesem Spannungsfeld, die in letzter Zeit viel Beachtung in For-
schung und Praxis fanden, sind nachhaltige Digitalisierung, digitale Nachhaltigkeit und
digitale Verantwortung. Aufgrund ihrer terminologischen Ahnlichkeit ist es jedoch hiufig
schwierig, diese drei Konzepte voneinander abzugrenzen. Wo gibt es Schnittmengen und
Uberlappungen oder sprechen wir in manchen Fillen gar von Synonymen? In diesem Ka-
pitel widmen wir uns der Aufgabe, konzeptuelle Klarheit zu schaffen und auf Basis von
bestehender Forschung als auch zahlreichen Praxisbeispielen eine Einordnung der Be-
grifflichkeiten vorzunehmen. Wir beabsichtigen damit einen Beitrag zu einem strukturier-
ten und systematisch nachvollziehbaren Diskurs zu leisten, welcher fiir den Fortschritt
aller beteiligten Disziplinen einen klaren Mehrwert darstellt.

In den folgenden Kapiteln stellen wir die drei Konzepte separat vor und grenzen sie
abschlielend voneinander ab.

2 Nachhaltige Digitalisierung
2.1 Nachhaltigkeitseffekte der Digitalisierung
Aufgrund der transformativen Wirkung digitaler Technologien stellt sich die Frage, ob sie

forderlich oder hinderlich fiir die Erreichung von Nachhaltigkeitszielen, wie der Agenda
2030 fiir nachhaltige Entwicklung oder dem Pariser Klimaschutzziel, ist. In der Wissen-
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schaft haben sich mehrere Forschungsfelder entwickelt, die dieser Frage aus verschiedenen
Perspektiven nachgehen. Dazu zihlen beispielsweise ICT for Sustainability, Environmen-
tal Informatics, Sustainable Human-Computer Interaction (HCI) oder Green IT (Hilty &
Aebischer, 2015). Der Begriff nachhaltige Digitalisierung hat sich erst nach der Entste-
hung dieser Forschungsfelder etabliert und ist bis heute nicht eindeutig definiert (Engels,
2022; Winkler et al., 2023). Ein weitverbreitetes Verstindnis, welches wir auch fiir diesen
Beitrag zugrunde legen, ist:

Das Forschungsfeld nachhaltige Digitalisierung befasst sich mit der Frage, wie die Di-
gitalisierung gestaltet werden kann oder muss, damit sie die Erreichung von Nachhaltig-
keitszielen bestmoglich unterstiitzt.

Dafiir untersuchen Arbeiten den Einfluss der Digitalisierung auf Nachhaltigkeits-
indikatoren (z. B. Treibhausgasemissionen, Zugang zu Bildung), entwickeln Empfehlun-
gen zur Forderung positiver und Minderung negativer Effekte oder entwerfen digitale An-
wendungen zur Erreichung dieser Ziele. Es haben sich sogar schon Studienprogramme zu
diesem Thema etabliert, wie der Master of Science in Sustainable Digitalisation an der
KTH Stockholm, und Lehrmodule an immer mehr Hochschulen adressieren das Thema.

Die Nachhaltigkeitseffekte der Digitalisierung werden {iiblicherweise in zwei Kate-
gorien unterteilt (Hilty & Aebischer, 2015):

1) direkte Effekte oder Sustainability in ICT: die Effekte, welche die Bereitstellung digita-
ler Produkte und Services auf Nachhaltigkeitsindikatoren haben,

2) indirekte Effekte oder Sustainability by ICT: die Effekte der Digitalisierung auf Pro-
duktions- und Konsummuster in anderen Bereichen (z. B. der Mobilitét oder Landwirt-
schaft) und die Konsequenzen fiir nachhaltige Entwicklung.

Direkte Effekte werden auch als Fuflabdruck oder Bereitstellungseffekte bezeichnet.
Indirekte Effekte werden auch als Anwendungseffekte, Enablement-Effekte oder Hand-
abdruck bezeichnet, wobei der Handabdruck oft nur wiinschenswerte Effekte beschreibt
und schédliche indirekte Effekte auflen vor lasst (Bieser et al., 2022; Pajula et al., 2021).
Im Folgenden erldutern wir Forschungsfragen, Methoden und Herausforderungen in bei-
den Bereichen.

2.2 Direkte Effekte

Direkte Effekte beschreiben die Auswirkungen der Bereitstellung digitaler Produkte und
Services. Diese werden iiblicherweise mit sog. Lebenszyklusanalysen (engl. Life Cycle
Assessments) bestimmt. Dies sind Methoden zur Bestimmung von 6kologischen, sozialen
und 6konomischen Effekten entlang des gesamten Lebenszyklus von Produkten (Finkbei-
ner et al., 2010).

Direkte Umwelteffekte entstehen bei der Produktion, dem Betrieb und der Entsorgung
von IKT-Hardware wie Endgeriten, Telekommunikationsnetzen und Rechenzentren. Ent-
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Abb.1 Umwelteffekte entlang des Lebenszyklus von IKT-Hardware, basierend auf Hilty und Bie-
ser (2017)

lang des Lebenszyklus entstehen Energie- und Ressourcenbedarfe sowie Emissionen wie
CO, und Abfille (Abb. 1). Durch Mainahmen wie die Nutzung von Abwirme in Rechen-
zentren und das Recycling von Altgeridten konnen jedoch auch Energie und Ressourcen
zuriickgewonnen werden (Hilty & Bieser, 2017).

Zunehmend riicken auch die direkten Effekte von Software in den Fokus. Obwohl Soft-
ware immateriell ist und selbst keine unmittelbaren Umweltbelastungen verursacht, beein-
flusst ihr Design die Anforderungen an Hardware und deren Umweltauswirkungen. Der-
zeit wird vor allem der Energieverbrauch von Software fiir maschinelles Lernen diskutiert,
da die Entwicklung, das Training und die Bereitstellung groer Modelle sehr energieinten-
siv sein konnen (De Vries, 2023). Kern et al. (2018) haben Richtlinien fiir ressourcen- und
energieeffiziente Softwareprodukte entwickelt, die auch zu einem Standard des Blauen
Engels geworden sind (Naumann et al., 2021). Viele Studien betrachten auch /K7-Servi-
ces, also Kombinationen aus Software und Hardware, fiir die Erfiillung eines bestimmten
Zwecks. Ein Beispiel ist Videostreaming, das energie- und emissionsintensiv ist und in
Medienberichten wie Streaming ist das neue Fliegen kritisiert wurde (Fuster, 2019). An-
zumerken ist, dass differenzierte Studien zeigten, dass ein Flug pro Person deutlich mehr
Energieverbriauche und Treibhausgasemissionen verursacht als das Streamen von Videos
(Kamiya, 2020).

Betrachtet man den gesamten IKT-Sektor, so wird geschitzt, dass er derzeit etwa
1,5-4 % der globalen Treibhausgasemissionen verursacht (Bieser et al., 2023; Freitag
et al., 2021). Grundsitzliche Hebel, um diese zu reduzieren, sind:

» Steigerung der Ressourcen- und Energieeffizienz in der Herstellung von IKT-Hardware
und Nutzung erneuerbarer Energien,

* Rightsizing, um die Herstellung und den Betrieb von iiberfliissiger oder iiber-
dimensionierter Hardware zu vermeiden,
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* Erhohung der Energieeffizienz im Betrieb von IKT-Hardware und Software sowie die
Nutzung erneuerbarer Energien,

* Verlangsamung von Materialkreisldaufen durch Verldngerung der Lebensdauer (z.
B. durch reparierbare Gerite), Sammlung von Altgeriten und Wiedergewinnung von
Materialien,

* Reduktion des digitalen Konsums, beispielsweise durch weniger Social-Media-
Nutzung oder das Abschalten von Streams, die im Hintergrund laufen.

Trotz der Bemiihungen, die genannten Hebel zu bedienen, gehen die meisten Experten
davon aus, dass die direkten Umwelteffekte der Digitalisierung in Zukunft weiter zuneh-
men, da der IKT-Sektor weiterwichst (Freitag et al., 2021).

Neben den direkten Umwelteffekten werden auch die 6konomischen und sozialen Aus-
wirkungen der Digitalisierung diskutiert. Wihrend direkte Okologische Effekte per se
schidlich sind und minimiert werden sollten, konnen soziale und 6konomische Effekte so-
wohl schidlich als auch wiinschenswert sein. Beispielsweise wird die IKT-Industrie einer-
seits in vielen Lidndern als Motor fiir Beschiftigung und Wachstum gesehen. Andererseits
haben die Arbeitsbedingungen in Hardware-produzierenden Unternehmen und das in-
formelle Recycling von Elektroschrott in Landern des globalen Siidens erheblich negative
gesundheitliche Auswirkungen (Sandoval, 2013; Schneider, 2019).

2.3 Indirekte Effekte

Indirekte Effekte beschreiben die Auswirkungen der Digitalisierung auf Produktions- und
Konsummuster in anderen Wirtschafts- und Lebensbereichen. Diese konnen die Errei-
chung von Nachhaltigkeitszielen unterstiitzen oder erschweren. Beispielsweise kann
Technologie fiir selbstfahrende Fahrzeuge den offentlichen Verkehr attraktiver gestalten
und so den Ubergang vom privaten Autoverkehr unterstiitzen. Gleichzeitig kann dieselbe
Technologie jedoch auch den privaten Autoverkehr bequemer machen und die Dominanz
des Autos in der individuellen Mobilitit weiter verstarken (Gawron et al., 2018). Da die
Digitalisierung Produktions- und Konsummuster grundlegend verindert, gelten die in-
direkten Effekte als weitaus bedeutender als die direkten Effekte.

Das Abschitzen indirekter Effekte kann sehr herausfordernd sein, da digitale An-
wendungen in dynamische Systeme eingebettet sind und komplexe Wirkungsketten auslo-
sen (Erdmann & Hilty, 2010). Haufig erscheinen bestimmte Anwendungen auf den ersten
Blick als vorteilhaft fiir die Erreichung von Nachhaltigkeitszielen, doch bei genauerer Be-
trachtung iiber einen ldngeren Zeitraum ist dies nicht einfach zu beurteilen. Beispielsweise
kann die Moglichkeit, von zu Hause zu arbeiten, den Berufsverkehr reduzieren, aber auch
den Freizeitverkehr steigern, den Bedarf an Wohnraum erhohen und Verdnderungen in
Siedlungsstrukturen bewirken, wenn Mitarbeitende ldngere Pendelstrecken in Kauf
nehmen (Bieser, 2020). Die Ausprigung dieser Effekte hingt von lokalen Gegebenheiten
wie der Verkehrsinfrastruktur, soziodemografischen Merkmalen wie der Haushaltsstruktur
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Tab. 4.1 Kategorien indirekter Effekte basierend auf Hilty und Aebischer (2015)

Effekt Beschreibung Beispiel

Substitutionseftfekte | Eine digitale Anwendung ersetzt die Videokonferenzen ersetzen
Nutzung anderer Ressourcen Flugreisen

Optimierungseffekte | Eine digitale Anwendung verringert die | Ein intelligentes Heizungssystem
Nutzung einer anderen Ressource senkt den Energieverbrauch

Induktionseffekte Eine digitale Anwendung stimuliert die | Die Verbreitung und der Konsum
Nutzung einer anderen Ressource von Urlaubsfotos in sozialen

Medien konnen den Wunsch
nach mehr Reisen wecken und
den Flugverkehr erhhen

Reboundeffekte Eine digitale Anwendung erhoht die Das Arbeiten von zu Hause spart
Effizienz in Bezug auf Zeit, Energie Pendelzeit und -kosten, die fiir
oder Kosten. Die eingesparten Reisen zu anderen Zwecken

Ressourcen werden reinvestiert, was das | genutzt werden konnen
Produktions- und Konsumniveau sowie
die Umweltbelastung steigert

sowie den politischen und wirtschaftlichen Rahmenbedingungen wie CO,-Preisen ab und
kann in verschiedenen Regionen unterschiedlich ausfallen (Vaddadi et al., 2020).

Um indirekte Effekte von Anwendungen systematisch untersuchen zu konnen, wurden
explizite Wirkungsmechanismen, iiber die digitale Anwendungen zu Umwelteffekten fiih-
ren, beschrieben. Diese sind in Tab. 4.1 dargestellt.

Fiir eine Vielzahl von Anwendungen wurden diese Effekte bereits wissenschaftlich
untersucht, wobei hier hdufig die wiinschenswerten Effekte hervorgehoben und schidliche
Effekte vernachléssigt werden. Beispielanwendungen sind in Tab. 4.2 dargestellt.

Im Gegensatz dazu, gibt es nur wenige Studien, die die Nettoeffekte der Digitalisierung
unter Beriicksichtigung aller denkbaren Anwendungen auf Umweltindikatoren untersucht
haben. Diese Studien untersuchen typischerweise den Zusammenhang zwischen IKT- und
Umweltindikatoren auf gesamtgesellschaftlicher Ebene. Die Ergebnisse deuten darauf
hin, dass die Digitalisierung Umweltbelastungen (speziell Energieverbrduche und Treib-
hausgasemissionen) unterm Strich nur leicht erhoht oder gesenkt hat, da sich viele stei-
gernde und senkende Effekte ausgleichen (Clausen et al., 2022; Lange et al., 2020). Laut
diesen Studien ist das theoretische Umweltschutzpotenzial der Digitalisierung zwar
enorm, doch es erfordert zielgerichtete Malnahmen, um dieses zu erschlieen.

Damit dies gelingt, muss die Digitalisierung an Nachhaltigkeitszielen ausgerichtet wer-
den. Dazu ist es erforderlich, in einzelnen Bereichen wie der Mobilitit oder Landwirtschaft
langfristige Zielbilder fiir die erforderliche Nachhaltigkeitstransformation zu entwickeln und
darauf aufbauend zu iiberlegen, wie die Digitalisierung unterstiitzend wirken kann. Nehmen
wir die Mobilitit als Beispiel: Trotz der erwarteten Dekarbonisierung des Verkehrs durch die
E-Mobilitit und den Einsatz erneuerbarer Energiequellen ist der private Autoverkehr auf-
grund seines hohen Fldchenverbrauchs fiir StraBen und das Parken nicht im Einklang mit
vielen Nachhaltigkeitszielen. Um den absoluten Flachenbedarf des Verkehrs zu senken, ist
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Tab. 4.2 Kategorien digitaler Anwendungen, deren indirekte Umwelteffekte untersucht wurden.
(Bieser & Hilty, 2018)

Kategorie Beschreibung Beispielanwendungen
Virtuelle Medien Ersatz physischer durch IKT-basierte | E-Books, Online-Zeitungen,
Medien Musik- und Video-Streaming
Geteilte Giiter Koordination des Zugangs zu Giitern | Sharing-Plattformen
und Steigerung deren Auslastung
durch IKT
Virtuelle Mobilitéit Ersetzen physischer Reisen durch Videokonferenzen,
virtuelle Kommunikation und Zugriff | E-Commerce, E-Health,
auf Daten E-Learning, Fernwartung

Intelligenter Transport | Optimierung des Transportprozesses | Routenoptimierung,
von Personen oder Giitern durch den | Verkehrsflussoptimierung
Einsatz von IKT

Intelligente Produktion | Optimierung der Prozesse und Automation und
Geschiftsmodelle von produzierenden | Energieoptimierung von
Unternehmen durch den Einsatz von | Produktionsprozessen

IKT
Intelligentes Optimierungen der Bereitstellung, Intelligente Stromzihler,
Energiemanagement Verteilung und des Bezugs von flexible Laststeuerung,
Energie durch IKT dezentrale Stromerzeugung
Intelligente Gebdude Optimierung im Gebdudemanagement | Intelligente Heiz- und
durch IKT Beleuchtungssysteme

ein Wandel zu geteilter Mobilitit unerlésslich, da so die absolute Anzahl an Fahrzeugen und
Fahrzeugkilometern gesenkt werden kann. Fiir die Digitalisierung bedeutet dies, dass sie vor
allem dann nachhaltigkeitsorientiert ist, wenn sie fiir den Ubergang zu geteilter Mobilitiit ge-
nutzt wird und nicht fiir die Stirkung des privaten Verkehrs.

Damit dies (schnell genug) gelingt, sind auch wirkungsvolle politische MaBnahmen
notwendig, denn heute bieten Geschéftsmodelle vieler Unternehmen Anreize, die im Ziel-
konflikt mit Nachhaltigkeitszielen sind. Dies konnen zum Beispiel verbindliche sektorale
Treibhausgasreduktionsziele sein. Diese konnen Innovationskraft freisetzen, indem sie
Anreize setzen, digitale Anwendungen zu entwickeln, die Zielkonflikte zwischen
wirtschaftlichen, sozialen und 6kologischen Zielen verringern.

24 Nachhaltige Digitalisierung in der Wirtschaft, Politik
und Gesellschaft

Die IKT-Branche beschiftigt sich seit tiber 20 Jahren mit den Nachhaltigkeitsaus-
wirkungen ihrer Geschiftstitigkeit. Groflere Unternehmen haben Nachhaltigkeits- oder
Corporate-(Social-)Responsibility-Abteilungen eingerichtet, die Nachhaltigkeitsmal-
nahmen entwickeln und dariiber in ihren Geschifts- und Nachhaltigkeitsberichten infor-
mieren. In der Vergangenheit lag der Fokus hauptsédchlich auf der Reduktion des Fuf3-
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abdrucks, also der Verminderung der direkten negativen sozialen und okologischen Ef-
fekte. Beispielsweise haben viele Big-Tech- und Telekommunikationsunternehmen
ambitionierte Ziele zur Reduktion ihrer Treibhausgasemissionen festgelegt. In den letzten
10 Jahren riickten auch indirekte Effekte in den Fokus. Unternehmen stellen sich die
Frage, welchen Einfluss ihre Produkte und Dienstleistungen auf die Gesellschaft haben
und wie sie diese fiir die Erreichung von Nachhaltigkeitszielen einsetzen konnen. Bei-
spielsweise, hat sich Google zum Ziel gesetzt, der Gesellschaft zu helfen, ab 2030 jéhrlich
eine Gigatonne CO, einzusparen durch klimafreundliche Routen iiber Google Maps oder
durch CO,-Informationen zu Fliigen auf der Plattform Google Flights (Google, 2023).
Solche Berechnungen wurden jedoch in mehreren wissenschaftlichen Studien kritisiert, da
sie sich fast ausschlieBlich auf die vorteilhaften Effekte fokussieren und schidliche Ef-
fekte weitestgehend ignorieren (Bieser et al., 2024). Beispielsweise schreibt Google in
ihrem Nachhaltigkeitsbericht nie iiber die konsumsteigernden Effekte von Google Search,
Google Shopping oder Google Flights.

Auf europdischer Ebene beschiftigt sich die Politik zunehmend mit den Nachhaltig-
keitseffekten der Digitalisierung. Mehrere Regelwerke, die die direkten Umwelteffekte
der Digitalisierung reduzieren sollen, wurden verabschiedet oder befinden sich in der Vor-
bereitung. Dazu gehoren beispielsweise die Okodesignverordnung fiir nachhaltige Pro-
dukte oder die Richtlinie zur Stirkung der Verbraucher fiir den 6kologischen Wandel (EU
Parliament & Council, 2024; European Commission, 2024). Letztlich hat das 6ffentliche
Interesse an den Nachhaltigkeitsauswirkungen der Digitalisierung in den letzten Jahren
ebenfalls stark zugenommen. Dies zeigt sich zum Beispiel daran, dass in den Massen-
medien regelmiBig Artikel zu den Klimaauswirkungen der Digitalisierung erscheinen und
zivilgesellschaftliche Organisationen wie der WWF, Greenpeace oder die Digitale Gesell-
schaft das Thema aufgreifen.

3 Digitale Nachhaltigkeit

Wihrend bei der nachhaltigen Digitalisierung die eingesetzten Digitaltechnologien als
Mittel zum Zweck der nachhaltigen Entwicklung dienen (siche Kap. ,,Circular Economy:
Ressourcen neu definieren®), steht beim Konzept der digitalen Nachhaltigkeit das digitale
Wissen (zum Beispiel Datensammlungen, Anwendungen, Algorithmen) im Zentrum, das
nachhaltig entwickelt werden soll. Dieses erweiterte Nachhaltigkeitsverstidndnis begriin-
det sich in der zunehmenden Bedeutung der Digitalisierung fiir die gesellschaftliche Ent-
wicklung, die durch den technologischen Fortschritt der letzten Jahrzehnte verursacht
wurde. So haben die Weltbank (World Bank, 2019) und die Vereinten Nationen (UN Se-
cretary General, 2020) erkannt, dass oOffentliche digitale Giiter (engl. Digital Public
Goods) wie Open-Source-Software und Open Government Data wichtige Grundlagen fiir
die nachhaltige Entwicklung darstellen. Verdeutlicht wurde dies durch eine zweitigige
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Konferenz im Sommer 2024 im Hauptquartier der Vereinten Nationen in New York zur
Rolle von Open Source Programm Offices (OSPOs) zur Erreichung der Nachhaltigkeits-
ziele (United Nations, 2024).

Im Folgenden stellen wir ein konkretes Konzept vor, welches Kriterien fiir digital nach-
haltige Giiter definiert (Stiirmer et al., 2017).

3.1 Voraussetzungen fiir digitale Nachhaltigkeit

Das Konzept der digitalen Nachhaltigkeit basiert auf der Annahme, dass digitale Giiter be-
liebig oft wiederverwendet werden konnen und dabei nicht an Wert verlieren. Anders als
natiirliche Ressourcen wie Land oder Wasser sind digitale Giiter somit geméf 6konomischer
Giiterklassifikation (Samuelson, 1954) nicht rivalisierend, also nicht aufzehrend. Der ge-
sellschaftliche Nutzen (engl. Public Value) kann jedoch durch die Beschrinkung des Zu-
gangs zu digitalen Giitern verringert werden. Diese Ausschlieffung wird auch hdufig an-
gewendet, denn dadurch konnen Firmen ihre Software, Daten und andere digitalen Giiter
kommerziell verwerten, zum Beispiel indem sie die Nutzung durch den Verkauf von prop-
rietdren Lizenzen ermoglichen. Die daraus resultierenden Datensilos und Nutzungsge-
wohnbheiten fiihren zu Herstellerabhéngigkeiten (Vendor Lock-Ins), die seit jeher zum Kern
des Geschiftsmodells von Technologieunternehmen gehoren (Greenstein, 1997). Um diese
Abhingigkeit zu verringern und die Langlebigkeit und freie Verfiigbarkeit von digitalen
Giitern zu fordern, wurde das Konzept der digitalen Nachhaltigkeit entwickelt (Abb. 2).
Dieses beschreibt die Rahmenbedingungen fiir die langfristige Nutzung und Weiter-
entwicklung von digitalem Wissen zum Wohle der Gesellschaft und der Umwelt.

Das Konzept besteht aus zehn Kriterien, die fiir die freie Nutzung und den langfristigen
Fortbestand digitaler Giiter erforderlich sind (Stiirmer et al., 2017). Die ersten vier Krite-

B) Okosystem

Schaffen von

/ digitalen Giitern

IR
</> 5 \

O) (O, Geteiltes
S

Transparente E] Wissen
Strukturen Freie Lizenz

C) Welt

<

Ausgereift

ie)

o :
A O Breit abgestiitzte Beitrag zur
nachhaltigen
o Finanzierung b
(®) ) I—, Entwicklung
A
Semantische Verteilte Partizipationskultur Faire

Fuhrungsstrukturen

Daten Standorte

\» Nutzung von

digitalen Giitern

Abb. 2 Die zehn Voraussetzungen fiir digital nachhaltige Giiter, basierend auf Stiirmer et al. (2017)
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rien beziehen sich auf das digitale Gut selbst, weitere fiinf Kriterien betreffen dessen Oko-
system und das letzte Kriterium stellt eine Verbindung zum 6kologischen, konomischen
und sozialen Nachhaltigkeitsverstindnis her.

Die vier Kriterien beziiglich der Eigenschaften von digital nachhaltigen Giitern lauten
wie folgt: Zunichst muss das digitale Gut qualitativ ausgereift sein. Beispielsweise muss
eine Softwarelosung benutzerfreundlich angewendet werden kénnen und zuverléssig
funktionieren. Des Weiteren miissen digital nachhaltige Giiter frei verfiigbar und deren
Funktionsweise nachvollziehbar sein, da transparente Strukturen wichtig fiir das Ver-
trauen in komplexe Technologien sind. Der frei zugéngliche Quellcode einer Software er-
moglicht auch die verwendeten Algorithmen zu iiberpriifen, wodurch jeder Ver-
besserungen vorschlagen und die Sicherheit erhéhen kann (Schryen, 2011). Als weitere
Eigenschaft miissen grole Datenmengen auch maschinell verarbeitet werden konnen,
damit daraus zuverldssige Informationen und letztlich Wissen generiert werden kann.
Dazu sind semantische Daten beispielsweise in Form von Metadaten (Zuiderwijk et al.,
2012) notwendig. Und letztlich ist es fiir digitale Giiter entscheidend, dass sie nicht nur
an einem einzigen Ort physisch abgelegt sind, sondern beispielsweise mittels Sicherungs-
kopien (Backups) mehrfach gespeichert sind. Durch diese verteilten Standorte kbnnen
die digitalen Giiter auch bei einem Datenverlust oder einem Serverausfall weiterver-
wendet werden.

Die fiinf weiteren Voraussetzungen der digitalen Nachhaltigkeit betreffen das Okosys-
tem, in dem das digitale Gut geschaffen und genutzt wird. So muss einerseits eine freie
Lizenz gewihrleisten, dass das digitale Gut auch rechtlich uneingeschrinkt genutzt, ver-
dndert und weiterentwickelt werden darf (Open Knowledge, Pénin, 2007). Dies ermog-
licht anderen Firmen, Behorden oder der Zivilgesellschaft, die Giiter eigenstindig anzu-
wenden und zu verbessern. Andererseits muss das implizite, nicht dokumentierte Wis-
sen —in der Wissensforschung Tacit Knowledge (Polanyi, 1967) genannt — auf ausreichend
viele Menschen und Organisationen verteilt sein. Das geteilte Wissen in den Kopfen der
Mitwirkenden ist entscheidend fiir die langfristige Weiterentwicklung, weil dadurch
Wissensabhéingigkeiten reduziert werden. Aulerdem miissen sich alle kompetenten Per-
sonen mit konstruktiven Beitrdgen an der Verbesserung und Erweiterung des digitalen
Guts durch eine einladende Partizipationskultur beteiligen konnen, so wie dies beispiels-
weise bei Wikipedia der Fall ist. Wichtig sind auBBerdem faire Fiihrungsstrukturen, damit
die Kontrolle nicht bei einer einzigen Person oder Organisation liegt. Uber meritokrati-
sche Prinzipien (Eckhardt et al., 2014) konnen diejenigen mehr Einfluss erhalten, die
auch mehr Beitrige leisten und somit ein hoheres Interesse am langfristigen Erfolg des
digitalen Guts haben. Und zudem braucht es eine breit abgestiitzte Finanzierung bei-
spielsweise fiir die technische Infrastruktur und die angestellten Mitarbeitenden. So ist
die Unabhingigkeit von einzelnen Akteuren gewihrleistet und finanzielle Interessens-
konflikte werden bei strategischen Entscheiden reduziert. Schlieflich sollen digital nach-
haltige Giiter auch einen Beitrag zur nachhaltigen Entwicklung im 6kologischen, sozia-
len oder 6konomischen Sinne leisten.
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3.2 Praktische Beispiele von digitaler Nachhaltigkeit

Auch wenn die oben beschriebenen Voraussetzungen fiir digitale Nachhaltigkeit an-
spruchsvoll erscheinen mogen, gibt es zahlreiche reale Anwendungen, die zentrale Voraus-
setzungen fiir digital nachhaltige Giiter erfiillen. So besteht seit 2004 die OpenStreetMap-
Community, die eine globale Online-Plattform von offen zuginglichen Geoinformations-
daten betreibt (Haklay & Weber, 2008). Diese Milliarden von weltweiten Daten zu Straf3en,
Gebéduden, Landflichen, Gewissern und vielen weiteren kartografisch relevanten Objek-
ten werden durch Millionen von Freiwilligen aufgezeichnet und laufend aktualisiert (Bil-
jecki et al., 2023). Erstaunlich ist, dass trotz der unentgeltlichen Arbeit dieser Menschen
die Fehlerquote sehr gering ist: So erreicht die Qualitit der von den Community-
Mitgliedern erfassten Daten eine sehr hohe Vollstindigkeit, Priazision und Aktualitit
(Goodchild & Li, 2012; Haklay, 2010; Hecht et al., 2013). Die Daten sind zudem frei ver-
fiigbar und konnen auch kommerziell genutzt werden. Dadurch konnten zahlreiche Unter-
nehmen Geschiftsmodelle fiir die professionelle Anwendung und Pflege von OpenStreet-
Map-Daten entwickeln, wodurch sie am langfristigen Erhalt der Plattform mitwirken
(Mooney & Minghini, 2017). Gleichzeitig wird OpenStreetMap auch oft fiir nachhaltige
Zwecke eingesetzt, so zum Beispiel fiir das rasche Kartografieren bei Ungliicken in Ent-
wicklungsldndern (Soden & Palen, 2014).

Eine weitere Umsetzung der Prinzipien der digitalen Nachhaltigkeit findet sich bei Wi-
kipedia, der im Jahr 2001 gegriindeten Online-Enzyklopiddie. Die Qualitét der Artikel in
Wikipedia ist gemif wissenschaftlichen Untersuchungen relativ hoch (Ge & Lewoniew-
ski, 2020; Sugandhika & Ahangama, 2022). Eindriicklich ist, wie die dahinterstehende Or-
ganisation, die Wikimedia Foundation, tiber die letzten zwei Jahrzehnte zu einer professio-
nellen Institution gewachsen ist, die weltweit Hunderte von bezahlten Mitarbeitenden be-
schiftigt und inzwischen sogar als selbstorganisierte Biirokratie bezeichnet werden kann
(Rijshouwer et al., 2023).

Ein weiteres bekanntes Beispiel eines globalen Open-Source-Software-Projekts ist die
Linux-Community, welche ebenfalls die Voraussetzungen von digitaler Nachhaltigkeit
weitgehend erfiillt. Die Softwareentwicklung dieses weltweit milliardenfach eingesetzten
Betriebssystems geschieht zu einem hohen Grad verteilt iiber Zehntausende von Mit-
arbeitenden in Tausenden von Firmen und anderen Organisationen (Linux Foundation,
2020). Seit den 1990er-Jahren findet die Zusammenarbeit in technisch anspruchsvollen
Fachdiskussionen statt, die als Ziel hochste Codequalitit verfolgen (Shaikh & Vaast,
2023). Obwohl auch bei Open-Source-Projekten manchmal Softwarefehler (Durumeric
et al., 2014) oder gar Backdoor-Angriffe stattfinden (Lins et al., 2024), wird die Software-
qualitidt aufgrund der Transparenz des Quellcodes im Vergleich zu proprietirer Software
als hoher eingeschitzt (Aberdour, 2007).
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3.3 Digital Public Goods, Digital Public Infrastructure und
digitale Souveranitat

Die genannten Beispiele verdeutlichen, wie sich Prinzipien der digitalen Nachhaltigkeit in
der Praxis bei Digitaltechnologien und in Online-Communitys ausprdgen. Einen weiteren
Beitrag zur Forderung von digitaler Nachhaltigkeit schaffen die Vereinten Nationen mit
der Digital Public Goods Alliance. Die im Jahr 2020 gegriindete Initiative hat zum Ziel,
die Schaffung und Weiterentwicklung von digitalen, 6ffentlichen Giitern zu stirken (Nord-
haug & Harris, 2021). Ahnlich wie beim Konzept der digitalen Nachhaltigkeit gibt es ei-
nen Digital Public Goods Standard, der neun spezifische Kriterien vorgibt. Diese miissen
erfiillt sein, damit ein digitales Gut als Digital Public Good bezeichnet und in die Digital
Public Goods Registry aufgenommen werden kann (Eaves et al., 2022). Die Mehrheit, der
in dieser Datenbank registrierten, digitalen offentlichen Giiter sind Open-Source-Soft-
ware-Projekte. Die Datenbank enthilt jedoch auch Open-Data- und Open-Content-
Sammlungen sowie Open Al Models, also frei zugingliche Datensammlungen und Mo-
delle der kiinstlichen Intelligenz. Somit sind Digital Public Goods eine konkrete Auspri-
gung digitaler Nachhaltigkeit in der Praxis.

Zentral an den Digital Public Goods ist die Voraussetzung, dass sie zumindest zu einem
der 17 Nachhaltigkeitsziele der Vereinten Nationen beitragen miissen und dass sie unter
einer bekannten, offenen Lizenz freigegeben sind (zum Beispiel eine Creative-Commons-
Lizenz). Auch verlangt der Standard, dass das geistige Eigentum klar definiert ist, die
Plattformunabhiingigkeit (keine Abhingigkeit von proprietiren Systemen) gewihrleistet
ist, fundierte Dokumentationen vorhanden sind, Exportmoglichkeiten der Daten bestehen,
aktuelle Gesetze und Good Practices eingehalten werden. Interessant ist auch das neunte
Kriterium, wonach das digitale 6ffentliche Gut von vornherein niemandem schaden darf
(Do No Harm by Design). Insgesamt dhneln sich die Vorgaben fiir Digital Public Goods
und fiir digitale Nachhaltigkeit sehr (Stiirmer et al., 2023). Jedoch geht der Digital Public
Goods Standard in gewissen normativen Vorgaben wie der Einhaltung von Good Practices
und der Vermeidung von negativen Auswirkungen weiter und richtet sich noch stirker an
den sozialen Aspekten der Nachhaltigkeit aus.

Digital Public Goods sind laut Forschenden der Harvard- und Cambridge-Universititen
(Behrends et al., 2021) durch ihre 6konomische Wirkung auch eine ideale Grundlage fiir
die Schaffung einer digitalen offentlichen Infrastruktur (engl. Digital Public Infrastruc-
ture). Es konne so eine Alternative zu den iiblicherweise privaten Anbietern geschaffen
werden, die heute die digitale Infrastruktur dominieren. Mit Digital Public Goods lisst
sich auch die digitale Souverinitit erhohen, also die Kontrolle iiber die digitalen Giiter
(Nordhaug & Harris, 2021). Insbesondere fiir Entwicklungslidnder bieten digitale 6ffentli-
che Giiter eine Chance, bei der rasanten technologischen Weiterentwicklung ihrer digita-
len Infrastruktur selbst die Kontrolle zu behalten.
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4 Digitale Verantwortung

Das Konzept der verantwortungsvollen Digitalisierung (engl. Digital Responsibility) kann
als Querschnittsthema bezeichnet werden mit direkten und indirekten Beziehungen zu den
vorher beschriebenen Konzepten der nachhaltigen Digitalisierung und digitalen Nach-
haltigkeit.

Im Kern beschiftigt sich die digitale Verantwortung mit den ethischen Fragen der Di-
gitalisierung, die ergédnzend zu rechtlichen Fragestellungen betrachtet werden miissen.
Wihrend der rechtliche Fokus sich mit der Frage: Was diirfen wir tun?, auseinandersetzt,
so stellt sich aus ethischer Sicht die Frage: Was sollen wir tun?

Negative Beispiele, die die Notwendigkeit der Thematik verdeutlichen, sind weithin
bekannt und gehen oft tiber das hinaus, was im rechtlichen Rahmen erfasst werden kann.
Zum Beispiel kann die weitverbreitete Nutzung digitaler Technologien zur Erfassung,
Analyse und Ausbeutung von Kundendaten fiir verschiedene Zwecke, die iiber die ur-
spriingliche Absicht der Kunden hinausgehen (z. B. personalisierte Werbung oder Ver-
haltensstimulation, auch bekannt als Nudging), durchaus im Einklang mit dem rechtlichen
Rahmen stehen, jedoch gegen die ethischen Normen und Werte unserer Gesellschaft ver-
stoBBen (Lobschat et al., 2021).

Der Zugang zu beiden Fragestellungen gestaltet sich in der Praxis sehr unterschiedlich.
Rechtliche Fragen sind basierend auf klaren Rechtsprinzipien und durch ausgebildete Ex-
pertlnnen zu beantworten. Wihrend auch hier die Geschwindigkeit der Innovationen oft
zu zeitweilig unklaren Rechtsrdumen fiihrt, so bildet sich doch nach und nach ein immer
klarer werdendes Rahmenwerk heraus, das es einzuhalten gilt. Rechtliche Fragen mogen
teils nicht abschliefend gekldrt werden und miissen — abhingig vom geltenden Rechtssys-
tem — erst durch langwierige, fallbasierte Prozesse beantwortet werden.

Ethische Fragen hingegen haben viel weniger klare Referenzprinzipien, welche sich
zudem von Organisation zu Organisation, teils auch von Individuum zu Individuum unter-
scheiden. Digitale Verantwortung bedeutet den Fokus auf die Graubereiche der
Digitalisierung zu legen, deren positive oder negative Effekte hdufig nicht klar abschitzbar
oder einordenbar sind (Mueller, 2022).

4.1 Fokus der digitalen Verantwortung: Ethische Dilemmata

Unabhingig von spezifischen Technologien schafft die Digitalisierung eine Vielzahl ethi-
scher Herausforderungen, sowohl fiir Einzelpersonen als auch fiir private und 6ffentliche
Organisationen. Diese Herausforderungen konnen als Dilemmata bezeichnet werden, da
sie weder eindeutig positiv noch negativ sind. Zum Beispiel kann die Digitalisierung
personlicher Daten dazu beitragen, dass Menschen lianger und gesiinder leben, stellt je-
doch gleichzeitig individuelle Rechte, Verantwortlichkeiten und unsere Wiirde infrage
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(Leidner & Tona, 2021). Soziale Medien beeinflussen bereits heute stark unsere politi-
schen Prozesse, sowohl als Instrument fiir sozialen Wandel (Oh et al., 2015) als auch zur
Manipulation der 6ffentlichen Meinung (Kitchens et al., 2020). Im Mobilitdtssektor ver-
dndern Elektroautos und Sharing-Konzepte die lang etablierten Dynamiken radikal (Kah-
len et al., 2018), schiiren jedoch auch Angste vor Arbeitsplatzverlusten. Die weitver-
breitete Datensammlung iiber unsere tdglichen Verhaltensweisen hat neue Moglichkeiten
im Gesundheitswesen erdffnet, aber auch zu verstirkter Uberwachung gefiihrt (de Moya
& Pallud, 2020). Distributed-Ledger-Technologien bieten neuartige Moglichkeiten zur
Organisation der Partizipation an 6ffentlichen Prozessen, gehen jedoch hiufig mit einem
groflen okologischen FuBlabdruck aufgrund ihres Energieverbrauchs einher (Sedlmeir
et al., 2020). SchlieBlich bietet das starke Interesse an kiinstlicher Intelligenz (KI), das
durch jiingste Fortschritte ausgelost wurde, vollig neue Moglichkeiten fiir viele geschift-
liche Anwendungen, wirft jedoch auch zahlreiche ethische Fragen beziiglich Verantwor-
tung, Datenschutz, Fairness, Diskriminierung und anderer Verzerrungen auf (Berente
et al., 2021).

Diese Dilemmata sind weder vage noch liegen sie in ferner Zukunft, sondern beein-
flussen bereits heute in vielfiltiger Weise unser tdgliches Leben. Das Aufzeigen solcher
konkreten Dilemmata hilft, breite und abstrakte ethische Konzepte sehr greifbar zu ma-
chen. Gleichzeitig ermdglichen sie die empirische Bottom-up-Generierung von Kate-
gorien auf der Grundlage spezifischer Dilemmata, die fiir die Strukturierung des Kon-
zepts erforderlich ist. Mogliche Kategorien konnten sich auf die Datenverarbeitung be-
ziehen (z. B.: Sollten wir Nutzerdaten profilieren, um gezieltere Angebote
bereitzustellen?), auf Automatisierung (z. B.: Inwieweit sind sich Nutzer bewusst, dass
sie mit einem automatisierten System interagieren?) oder auf Verhaltensdesign (z. B.:
Werden Nutzer durch Funktionen manipuliert, die absichtlich bestimmte Emotionen
hervorrufen?). Ethische Dilemmata der Digitalisierung lassen sich in verschiedenen
Sektoren und Branchen finden, da heute ,,nicht nur Biirger auf Big Tech angewiesen
sind, um ihre Arbeit zu erledigen: Unternehmen, Universitdten, Gesundheitsdienste und
Regierungen benotigen die Plattformen, um ihre tiglichen Funktionen auszufiihren®
(Véliz, 2021, S. 10, Ubersetzung des Verfassers).

Wenn wir — als Individuen, Unternehmen, und Gesellschaft — versdumen, diese ethi-
schen Herausforderungen zu erkennen und proaktiv anzugehen, wird dies zu unerwiinschten
Ergebnissen fiihren, die unsere Gesellschaft negativ beeinflussen. Wihrend manche
ethisch zweifelhaften Digitalisierungsprojekte absichtlich von boswilligen Akteuren
herbeigefiihrt werden, so entsteht der Grofteil basierend auf unbeabsichtigten Konsequen-
zen von gut gemeinten Digitalisierungsbemiihungen und wird daher durch mangelndes
Wissen und fehlende Bildung im verantwortungsvollen Umgang mit Technologie ver-
ursacht. Dariiber hinaus kann ein Mangel an Verstindnis fiir digitale Verantwortung zu er-
hohter Unsicherheit fiir InnovatorInnen und UnternehmerInnen fiihren, was wiederum die
Wettbewerbsfahigkeit negativ beeinflussen konnte.
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4.2 Prinzipien der digitalen Verantwortung

Die Kernprinzipien, die das Konzept der digitalen Verantwortung umfasst, lassen sich auf
Basis der aktuellen Forschung wie folgt beschreiben (ohne Anspruch auf Vollstiandigkeit):

* Datenschutz und Sicherheit: Der Schutz personlicher Daten und die Wahrung der Pri-
vatsphire sind grundlegende Prinzipien. Dies beinhaltet die Implementierung robuster
DatenschutzmaBBnahmen und Transparenz in Bezug auf Datenerfassung und -nutzung.

* Fairness und Nichtdiskriminierung: Die digitale Verantwortung betont die Notwendig-
keit, algorithmische Verzerrungen zu verhindern und Fairness in automatisierten Ent-
scheidungsprozessen sicherzustellen. Dies umfasst die Entwicklung und den Einsatz
von Technologien, die keine Diskriminierung oder soziale Ausgrenzung verstirken.

* Transparenz und Rechenschaftspflicht: Die Forderung der Transparenz in der Funkti-
onsweise und Entscheidungsfindung digitaler Technologien ist von entscheidender Be-
deutung. Dieses Prinzip beinhaltet, algorithmische Prozesse verstindlich zu machen
und Rechenschaftspflicht fiir die von ihnen erzeugten Ergebnisse sicherzustellen.

+ Okologische Nachhaltigkeit: Die Auseinandersetzung mit den Umweltauswirkungen
digitaler Technologien ist ein zentrales Prinzip. Dies umfasst das Design und den Be-
trieb von Technologien auf eine Weise, die den Energieverbrauch minimiert und den
Einsatz natiirlicher Ressourcen reduziert.

* Menschenrechte und Autonomie: Die Achtung der Menschenrechte und der individuel-
len Autonomie ist essenziell. Die digitale Verantwortung fordert den Einsatz von
Technologien im Einklang mit gesellschaftlichen Werten und zum Schutz personlicher
Freiheiten

* Inklusivitdt und Gerechtigkeit: Die Sicherstellung eines gerechten Zugangs zu digita-
len Giitern und Dienstleistungen sowie die Bekdmpfung der digitalen Kluft sind wich-
tige Prinzipien. Dies beinhaltet, digitale Technologien fiir alle zugénglich zu machen
und die digitale Kompetenz zu férdern.

» FEthisches Design und Nutzung von Technologie: Digitale Verantwortung bedeutet den
Fokus auf ethisches Design in der Entwicklung und Nutzung digitaler Technologien zu
legen. Dies umfasst die Beriicksichtigung der langfristigen Folgen des technologischen
Wandels fiir Einzelpersonen und Gemeinschaften sowie das Ergreifen von Mafnahmen,
um negative Auswirkungen zu minimieren.

4.3 Umsetzung von digitaler Verantwortung in der Praxis

Die Einbettung des Konzepts der digitalen Verantwortung und ihrer Prinzipien stellt Un-
ternehmen vor dhnliche Herausforderungen wie die Implementierung von Corporate So-
cial Responsibility (CSR). Wie bei CSR miissen Unternehmen eine Digitalisierungs-
strategie entwickeln, die die ethischen Standards und Erwartungen aller Stakeholder er-
fiillt. Dabei sind folgende zentrale Entscheidungsbereiche von Bedeutung:
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Zentrale oder dezentrale Autoritat

Organisationen miissen entscheiden, ob die Verantwortung fiir die Umsetzung von
digitaler Verantwortung zentral bei einer spezifischen Abteilung (wie z. B. einem
Digital Ethics Board) liegt oder dezentral auf alle Mitarbeitenden verteilt werden
soll. Eine zentrale Autoritit kann die Kohdrenz und Einheitlichkeit der MaBnahmen
sicherstellen, indem sie klare Richtlinien und Standards setzt. Demgegeniiber er-
moglicht die Dezentralisierung eine hohere Flexibilitdt und Anpassungsfahigkeit an
spezifische Anforderungen einzelner Geschiftsbereiche. Dies konnte insbesondere
in groBen, diversifizierten Unternehmen von Vorteil sein, in denen unterschiedliche
Abteilungen unterschiedliche digitale Herausforderungen bewiltigen miissen. In der
Praxis haben sich Mischmodelle bewihrt, die auch den Reifegrad der Organisation
abbilden konnen (Méntymiki et al., 2022; Marcovitch & Rancourt, 2022). Um die
digitale Verantwortung initial zu etablieren, hilft ein zentrales Team, das die Struk-
turen aufbaut und das Thema vorantreibt. Sobald die Mitarbeitenden die digitale
Verantwortung leben und eigenstidndig in ihren téglichen Arbeiten einbetten, kann
das zentrale Team Schritt fiir Schritt aufgelost werden.

Vertrauen oder Kontrolle

Ein verwandter und wichtiger Aspekt der Governance von digitaler Verantwortung
ist die Entscheidung, inwieweit die Implementierung auf Vertrauen oder Kontrolle
basieren sollte. Ein auf Vertrauen basierender Ansatz setzt auf die Selbstver-
antwortung der Mitarbeitenden und fordert eine Kultur der Eigeninitiative und ethi-
schen Reflexion. Dieser Ansatz kann die Akzeptanz und das Engagement der Mit-
arbeitenden stédrken, erfordert jedoch ein hohes Maf} an Vertrauen und eine starke
Unternehmensethik. Auf der anderen Seite kann ein stirker kontrollorientierter An-
satz durch festgelegte Regeln, Uberwachung und Sanktionen eine konsequentere
Einhaltung von ethischen Prinzipien sicherstellen. Hier besteht allerdings das Ri-
siko, dass Mitarbeitende die Malnahmen als biirokratisch oder einschrinkend emp-
finden, was zu Widerstinden fiihren konnte.

Kultur- und Kompetenzentwicklung oder Delegation

Ein weiterer Governance-Bereich betrifft die Frage, ob die digitale Ethik durch die
Entwicklung einer entsprechenden Unternehmenskultur und durch Schulungen zur
Kompetenzentwicklung intern gestiarkt werden soll oder ob diese Verantwortung an
externe Partner oder spezialisierte Teams delegiert wird. Die Kultur- und Kompetenz-
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entwicklung innerhalb des Unternehmens fordert ein tieferes Verstindnis und eine
stirkere Verankerung der Prinzipien der digitalen Verantwortung. Dies kann lang-
fristig zu einer nachhaltigen Transformation des Unternehmens beitragen. Eine De-
legation an externe Spezialisten oder Auditing-Organisationen kann jedoch schnel-
ler zu Ergebnissen fithren, wenn das interne Know-how noch nicht ausreichend ent-
wickelt ist. Allerdings besteht hierbei das Risiko, dass das Thema nicht ausreichend
in der Unternehmenskultur verankert wird und somit nur oberflachlich adres-
siert wird.

Prozesseinbettung oder fallbasierte Entscheidung

Die Frage, ob Prinzipien der digitalen Verantwortung fest in den Unternehmens-
prozessen verankert oder eher auf einer fallbasierten Entscheidungsfindung beruhen
sollten, stellt eine weitere Governance-Herausforderung dar. Die Prozesseinbettung
sorgt fiir eine systematische und kontinuierliche Beriicksichtigung digitaler Ver-
antwortung in allen relevanten Geschéftsprozessen. Dies kann helfen, Risiken friih-
zeitig zu erkennen und konsistente Entscheidungen zu treffen. Andererseits kann
eine fallbasierte Entscheidung mehr Flexibilitit bieten, da nur auf spezifische An-
lasse und unvorhergesehene Herausforderungen individuell reagiert werden muss.
Dies kann besonders in schnelllebigen digitalen Umgebungen von Vorteil sein, er-
fordert jedoch eine sorgfiltige Abwigung und klare Kriterien, um die Konsistenz
und Ethik der Entscheidungen zu gewihrleisten.

Insgesamt hingt die erfolgreiche Implementierung von digitaler Verantwortung stark
davon ab, wie gut diese Governance-Bereiche aufeinander abgestimmt und in die Gesamt-
strategie des Unternehmens integriert werden. Es bedarf einer sorgfiltigen Analyse des
spezifischen Organisationskontextes und einer klaren Kommunikation der getroffenen
Governance-Entscheidungen, um sicherzustellen, dass die Prinzipien der digitalen Verant-
wortung nicht nur auf dem Papier existieren, sondern auch in der tiglichen Praxis gelebt
werden. Als eine der groften Hiirden fiir eine Verbreitung von digitaler Verantwortung in
der Praxis hat sich die Zuginglichkeit zu leicht verstindlichen und anwendbaren
Hilfsmitteln und Frameworks herausgestellt. Besonders fiir kleine und mittlere Unterneh-
men (KMU) ist der Ressourcenaufwand ohne Hilfsmittel zu grof, um Investitionen in di-
gitale Verantwortung — ohne direkt erkennbare Wertschopfung — zu titigen. Einige weit-
verbreitete Tools und Frameworks sind in Tab. 4.3 aufgelistet und konnen mit ihren Stér-
ken und Schwiichen als erster Impuls fiir die Praxis dienen.
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5 Diskussion und Schlussfolgerung
5.1 Abgrenzung der drei Konzepte

Wihrend bei der nachhaltigen Digitalisierung die eingesetzten digitalen Technologien als
Mittel zum Zweck der nachhaltigen Entwicklung dienen, werden beim Konzept der digi-
talen Nachhaltigkeit die digitalen Technologien ins Zentrum gestellt, die es nachhaltig zu
entwickeln gilt. Im Gegensatz dazu, befasst sich digitale Verantwortung speziell mit der
Identifikation von Zielkonflikten, die durch digitale Technologien hervorgerufen werden,
und der Entwicklung von Vorgehensweisen, um diese aufzulosen. Tab. 4.4 stellt die drei
Konzepte sowie Beispielaktivititen in Forschung und Praxis und deren Beitrag zu nach-
haltiger Entwicklung iibersichtlich dar.

Tab. 4.4 Gegeniiberstellung der Konzepte nachhaltige Digitalisierung, digitale Nachhaltigkeit und
digitale Verantwortung

Nachhaltige
Konzept Digitalisierung Digitale Nachhaltigkeit | Digitale Verantwortung
Perspektive auf | Digitalisierung als Mittel | Digitale Technologien | Digitale Technologien als
Digitalisierung | zur Erreichung von Zie- | als Zweck (Gegen- Ausloser ethischer Di-

len der nachhaltigen Ent- | stand) der nachhaltigen | lemmata, die gelost wer-

wicklung Entwicklung den miissen
Beispielaktivi- | — Entwicklung von Me- | — Entwicklung von — Ethische Reflexion iiber
tiiten in der thoden zur Bewertung Richtlinien zur Er- den Einsatz und die Kon-
Forschung der Auswirkungen digita- | h6hung des 6ffentli- sequenzen digitaler

ler Technologien auf
Nachhaltigkeits-
indikatoren

— Entwicklung von Emp-
fehlungen zur Forderung
positiver und Minderung

chen Nutzens (Public
Value) digitaler
Technologien

— Bewertung der 6ko-
nomischen und sozia-
len Konsequenzen

Technologien

— Entwicklung von Richt-
linien, Tools und Frame-
works, um den Einsatz di-
gitaler Technologien an
ethischen Prinzipien aus-

negativer Effekte der Di- | (nicht) digital nach- zurichten
gitalisierung haltiger Technologien | — Entwicklung von
— Entwurf digitaler An- | — Entwicklung ge- Governance-Strukturen

wendungen zur Er-

eigneter Geschifts- und

zur effektiven Umsetzung

reichung von Nachhaltig- | Zusammenarbeits- digitaler Verantwortung in
keitszielen modelle fiir digital der Praxis

nachhaltige Techno-

logien

(Fortsetzung)
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Nachhaltige
Konzept Digitalisierung Digitale Nachhaltigkeit | Digitale Verantwortung
Beispielaktivi- | — Berichterstattung und | — Forderung der Ent- | — Verbot der ungezielten
titen in der Umsetzung von Maf3- wicklung von Digital | Gesichtserkennung im 6f-
Praxis nahmen zur Reduzierung | Public Goods durch die | fentlichen Raum durch die

Beitrag zur

des Umwelteinflusses Vereinten Nationen EU (Europiisches Parla-
von IKT-Unternehmen in | (Nordhaug & Harris, ment, 2024)
Nachhaltigkeits- 2021) — Entwicklung von praxis-
abteilungen — Adressierung der di- | orientierten Tools zur Um-

— Entwicklung eines
Standards und Labels fiir
ressourcen- und energie-
effiziente Software-
produkte (Naumann

et al., 2021)

— Regulierung zur
Reparierbarkeit von IKT-
Hardware (Right to Re-
pair) in der EU (Euro-
pean Commission, 2024)
— Reduzierung negativer

gitalen Souverénitét in
der Strategie Digitale
Schweiz (Bundes-
kanzlei, 2022)

— Sammlung und
Bereitstellung von
offen zugédnglichen
Geoinformationsdaten
durch die OpenStreet-
Map-Community (Hak-
lay & Weber, 2008)

— Erhohung des offent-

setzung digitaler Ver-
antwortung (Tab. 4.3)

— Etablierung von Digital
Ethics Boards in Unter-
nehmen

— Ethisch reflektierter Ein-

nachhaltigen | Auswirkungen aus der lichen Nutzens durch | satz digitaler Techno-
Entwicklung Bereitstellung digitaler | freien Zugang, geteilte | logien
Technologien auf Nutzung und Weiter- — Ausrichtung der Ent-
Mensch und Umwelt entwicklung digitaler | wicklung von digitalen
— Forderung nachhaltiger | Technologien Technologien an den An-
Produktions- und — Reduktion von Ab- forderungen von Men-
Konsummuster durch di- | hingigkeiten von schen und Umwelt
gitale Anwendungen einzelnen Akteuren
5.2 Uberschneidungen zwischen den Konzepten

Zwischen nachhaltiger Digitalisierung und digitaler Nachhaltigkeit gibt es auch Uber-
schneidungen, wie das folgende von Pohl et al. (2021) beschriebene Beispiel zeigt: Viele
Softwarehersteller schrianken den Zugriff auf den Quellcode ein, bringen regelméBig neue
Versionen auf den Markt und erkldren #ltere Versionen fiir veraltet und beenden den Sup-
port fiir diese. Dies kann zu einer kiinstlichen Verkiirzung der Lebensdauer von Hardware
fiihren (Software-Obsoleszenz), da die neue Softwareversion oft mehr Rechenleistung er-
fordert und auf &lteren Geriten nicht mehr 1duft, obwohl die Vorgingerversion fiir viele
Nutzer noch ausreichend gewesen wire. Im schlimmsten Fall kann der Bankrott eines
Herstellers zum Zusammenbruch ganzer IKT-Infrastrukturen fiihren, deren Wiederaufbau
immense Ressourcen erfordert und die Umwelt zusitzlich belastet. ,,Die Langlebigkeit
einer Software und deren zukiinftige Verfiigbarkeit haben ... einen direkten Einfluss auf
die zukiinftige Nutzbarkeit bestehender Hardware* (Pohl et al., 2021, S. 20, Ubersetzung
des Verfassers). Nachhaltige Digitalisierung beschiftigt sich dariiber hinaus auch damit,
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wie der FuBabdruck digitaler Technik (also zum Beispiel der Ressourcenverbrauch in der
Hardware-Produktion) gesenkt werden kann. Dies zahlt auch auf die Grundfrage der digi-
talen Nachhaltigkeit ein, also wie digitale Technologien selbst nachhaltig entwickelt wer-
den konnen. Letztlich besagt das zehnte Kriterium der digitalen Nachhaltigkeit, dass digi-
tale Giiter einen Beitrag zur nachhaltigen Entwicklung der 6kologischen, sozialen oder
okonomischen Nachhaltigkeit leisten sollen — wie dies gelingen kann, ist die Kernfrage
des Bereichs nachhaltige Digitalisierung.

Auch digitale Verantwortung hat klare Beziige zu den beiden anderen Konzepten. Digi-
tale Verantwortung befasst sich mit der Reflexion und Auflésung ethischer Dilemmata,
also Zielkonflikten, die durch digitale Technologien hervorgerufen werden. Die Quelle
von Zielkonflikten kann dabei der Wunsch sein, digitale Technologien nachhaltig zu ge-
stalten oder ihren Beitrag zur nachhaltigen Entwicklung zu steigern. Digitale Nachhaltig-
keit und nachhaltige Digitalisierung stellen somit Anforderungen an die Entwicklung und
Nutzung digitaler Technologien, die im Konflikt mit anderen Anforderungen stehen kon-
nen. Digitale Verantwortung stellt Tools und Frameworks bereit, um diese systematisch zu
adressieren und Losungen zu finden. Diese Uberschneidungen priigen sich auch konkret in
ausgewihlten Prinzipien der digitalen Verantwortung aus, wie Transparenz und Rechen-
schaftspflicht sowie okologische Nachhaltigkeit. Umgekehrt konnen die Forschungs-
bereiche nachhaltige Digitalisierung und digitale Nachhaltigkeit helfen, Zielkonflikte zu
entschirfen, indem sie aufzeigen, wie digitale Technologien eingesetzt werden sollten,
damit sie offen, langfristig verfiigbar und forderlich fiir eine nachhaltige Entwicklung sind.

5.3 Empfehlungen

In allen drei Forschungsbereichen steht nicht die Frage: Was konnen wir mit digitaler
Technik tun?, im Vordergrund, sondern: Was sollten wir mit ihr tun und auf welche Weise?
Diesen Ansatz umzusetzen, erfordert gemeinsame Anstrengungen von Wissenschaft, Wirt-
schaft und Politik.

Politische Entscheidungstriger konnen Rahmenbedingungen schaffen, die Anreize fiir
einen verantwortungsvollen und nachhaltigen Einsatz digitaler Technologien bieten. Auch
kann die Einfiihrung von Rechenschaftspflichten und Zielvorgaben fiir die Wirtschaft
Transparenz iiber die Auswirkungen digitaler Technologien und kontinuierliche Ver-
besserungen fordern. Dies konnte etwa durch verpflichtende Berichterstattung zu Nach-
haltigkeitsindikatoren in IKT-Unternehmen oder die Festlegung konkreter Nachhaltig-
keitsziele wie absolute CO,-Reduktionspfade fiir den IKT-Sektor geschehen.

Unternehmen, insbesondere im IKT-Sektor, konnen Strukturen fiir den verantwor-
tungsvollen und nachhaltigen Einsatz digitaler Technologien schaffen. Dies kann durch
die Verkniipfung von Digitalisierungs- und Nachhaltigkeitsstrategien erfolgen. In
Digitalisierungsstrategien konnen ethische und Nachhaltigkeitsprinzipien aufgenommen
werden und in Nachhaltigkeitsstrategien kann die Rolle der Digitalisierung adressiert wer-
den. Die konkrete Umsetzung kann je nach Unternehmen variieren und von der Einrich-
tung fester Strukturen wie Nachhaltigkeitsabteilungen und Digital Ethics Boards bis hin
zur Sensibilisierung und Schulung der Mitarbeitenden reichen.
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Die Wissenschaft kann Wirtschaft und Politik dabei unterstiitzen, digitale Technologien
verantwortungsvoll und nachhaltig zu nutzen. Sie kann Methoden entwickeln, um die
Auswirkungen neuer Technologien friihzeitig abzuschétzen, indem sie sowohl unmittel-
bare Effekte als auch zukiinftige Szenarien beriicksichtigt. Auf dieser Grundlage kénnen
Wege aufgezeigt werden, wie digitale Technologien zur Losung von Zielkonflikten zwi-
schen okologischen, wirtschaftlichen und sozialen Interessen beitragen konnen.

Die Umsetzung dieser Empfehlungen setzt eine enge Zusammenarbeit iiber Diszipli-
nen und Fachbereiche hinweg voraus. Zwar haben sich an den Schnittstellen bereits spe-
zialisierte Forschungsfelder entwickelt, doch treiben IKT- und Nachhaltigkeitsexperten
ihre Projekte in Forschung und Praxis oft getrennt voneinander voran. Eine nachhaltige
und ethische Ausrichtung der Digitalisierung kann jedoch nur gelingen, wenn von Anfang
an eine enge Kooperation zwischen den Bereichen stattfindet.

Reflexionsfragen

1) Inwiefern sollten IKT-Unternehmen Verantwortung fiir die nachhaltige Nutzung
von Ressourcen iibernehmen?

2) Welche Mafinahmen konnen IKT-Unternehmen ergreifen, um ihre Produktions-
und Geschiftsprozesse nachhaltiger zu gestalten?

3) Welche konkreten digitalen Losungen konnten die Erreichung der SDGs (Sustai-
nable Development Goals) in Bereichen wie Verkehr, Energieeffizienz und Ab-
fallwirtschaft vorantreiben? Welche Risiken gehen damit einher, die zu einer Er-
hohung von Umweltbelastungen fiihren konnen?

4) In welchem Mafle muss die digitale Verantwortung beriicksichtigt werden, um
sicherzustellen, dass digitale Losungen nicht zu sozialen Ungleichheiten fiihren?

5) Welche Moglichkeiten haben Linder wie Deutschland, Osterreich oder die
Schweiz, um die Technologieabhingigkeit von internationalen Grofkonzernen
zu reduzieren?

Danksagung Wir danken den anonymen Reviewern fiir die hilfreichen Hinweise zur Verbesserung
des Beitrags.
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